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I. Einleitung

Im Miérz 1996 startete der erste Feldversuch zur Einfithrung einer elektronischen Borse
in der Region Ravensburg. Erstmals wurden an Kunden von Sparkassen ,,ec-Karten mit
Chip* ausgeliefert, mit der Absicht, kleinere Geldbetrage einfach und unkompliziert auf
elektronischem Wege bezahlen zu konnen, und zwar kostengiinstig ohne Online-
Verifikation und ohne die Eingabe einer Personal Identification Number (PIN). Um
dieses neue System zu realisieren, filihrte die deutsche Kreditwirtschaft das
Zahlungssystem ,,Geldkarte* ein, und die Banken und Sparkassen begannen damit, die
von ihnen ausgelieferten Kunden-, Giro- und ec-Karten mit einem Mikrochip
auszustatten. Entgegen dem allgemeinen Sprachgebrauch ist die Geldkarte kein eigenes
Chipkarten-System, sondern eine Applikation, die auf dem Betriebssystem des
Mikrocontrollers ausgefiihrt wird.

Die Geldkarte entstand unter Leitung des ,,Zentralen Kreditausschusses™ (ZKA), dem
die Spitzenverbiande des deutschen Kreditgewerbes angehoren, also die Dachverbiande
der deutschen Bankindustrie. Nach der erfolgreichen Erprobungsphase in Ravensburg
wurde nach Beseitigung letzter Fehler damit begonnen, die bisher einfachen
Magnetstreifenkarten der Banken standardméfBig um den Mikrochip mit integrierter
Geldkartenapplikation zu erweitern. Somit entstanden die Hybrid-Karten als neue
Generation von ec-Karten.

Das System ,,Geldkarte* wurde noch vor der deutschlandweiten Einfiihrung 1997 im
Rahmen der weltgrofiten Fachkonferenz fiir Chipkarten und Sicherheitsanwendungen
CardTech / SecurTech in Las Vegas im Juni 1997 von der amerikanischen Smart Card
Industry Association mit dem ,,Outstanding Smart Card Application Award“, einem
internationalen Innovationspreis, ausgezeichnet. Die Geldkarte wurde hierbei als
weltweit herausragende Chipkartenanwendung gewiirdigt. Sie diente in den Folgejahren
als Vorbild fiir dhnliche elektronischen Geldborsen in Luxemburg (MiniCash, Dez.

1998) und Frankreich (Moneo, Okt. 1999).



I1. Das System ,,Geldkarte*

I1.1. Funktionsweise und Einsatzgebiete der Geldkarte

Grundsatzlich existieren im Geldkartensystem zwei verschiedene Kartentypen:

1. Die unter dem Namen ,,Geldkarte* laufende Karte fiir Kunden. Mit dieser Karte
kann ein Kunde in Geschéften mit entsprechenden Geldkarten-Terminals
Bezahlvorgénge verrichten.

2. Fiir Handler, die in ihrem Geschéft ein Geldkarten-Terminal aufstellen, existiert
eine sog. Hindlerkarte, liber die sich der Hindler gegeniiber dem Kunden
ausweist und der Kundenkarte als Kommunikationspartner dient. Die
Héndlerkarte ist entweder im Geldkarten-Terminal integriert oder in Form von

Software auf einem entsprechenden Computer installiert.

Die Geldkarten von Kunden werden nochmals in zwei Bereiche unterteilt:
1. die kontogebundene Geldkarte
2. die kontoungebundene Geldkarte, die auch als ,,White Card“ bzw. ,,Weille

Karte* bezeichnet wird.

Bei der kontogebundenen Geldkarte wird der Mikrochip auf eine Kunden- bzw. ec-
Karte einer Bank oder Sparkasse eingebettet. Der Chip enthélt Informationen iiber die
ausstellende Bank, den Kontoinhaber, das dazugehorige Konto und eine Log-Datei mit
den zuletzt durchgefiihrten Transaktionen und Ladevorgidngen. Mochte man die
Funktionen der Geldkarte nutzen, muss die Chipkarte erst einmal aufgeladen werden.
Hierzu wird auf den im Mikrochip integrierten Speicher einer Variable das aktuelle
Guthaben zugeordnet und der reelle Gegenwert vom zugehorigen Konto abgebucht.
Dies erfolgt in extra dafiir vorgesehenen Ladeterminals, die iiber eine Online-
Verbindung mit dem Autorisierungssystem der Kundenbank verbunden sind. Die
Terminals lesen die notwendigen Informationen iiber den Inhaber und das zu belastende
Konto aus der Karte aus und fordern vom Besitzer der Karte die Autorisierung mittels
PIN-Eingabe. Nach erfolgreicher Autorisierung priift das Terminal die Giiltigkeit der
Karte und zeigt im Display den maximal verfiigbaren Ladebetrag an, worauf der Kunde
den gewiinschten Ladebetrag eingeben kann. Dieser wird dann mitsamt den
dazugehorigen Daten an die Ladezentrale iibermittelt, welche sie an die Kundenbank

und die Kartenevidenzzentrale (siche I1.2.) weiterleitet. Nachdem die Kundenbank die
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Abbuchung autorisiert hat, wird der Chip mit dem gewlinschten Betrag aufgeladen und
im Gegenzug das dazugehorige Konto belastet.

Neuerdings besteht auch die Moglichkeit, seine kontogebundene Geldkarte vom
heimischen PC aus iiber das Internet zu laden, bzw. Betrdge iiber das Internet mit der
Geldkarte zu bezahlen. Hierzu benétigt man einen Klasse-3-Chipkartenleser (mit
integriertem Display und Zifferntastatur zur sicheren Eingabe der PIN am Gerit), der
iiber die serielle bzw. die USB-Schnittstelle mit dem Computer verbunden wird, sowie
ein Online-Banking-Konto, welches nach Aufladen der Geldkarte belastet wird. Der PC
tibernimmt beim Aufladen der Karte lediglich die Rolle der Verbindungsstelle zur
Bankzentrale. Sdmtliche sicherheitsrelevanten Vorginge wie die Eingabe einer PIN
bzw. das Auslesen der Karteninformationen finden in dem Chipkartenterminal statt und
werden verschliisselt zum PC iibertragen, der diese dann weiterleitet. Somit ist ein
Ausspionieren der Daten durch Dritte ausgeschlossen.

Bei der kontoungebundenen Variante handelt es sich ebenfalls um eine Smartcard mit
integriertem  Mikrocontroller und identischem Betriebssystem wie bei der
kontogebundenen Karte. Auch hier lduft eine Geldkarten-Applikation, die allerdings so
modifiziert wurde, dass sich die Karte nicht in Ladeterminals aufladen lisst, da kein
Bezug zu einem Girokonto hergestellt werden kann. Die Aufladung erfolgt daher gegen
Bargeld in einer Bank an sogenannten Banken-Sonderfunktions-Terminals (BSFT).
Hierbei ist die Eingabe einer PIN nicht erforderlich.

Mochte man nun einen Kauf mit der Geldkarte tétigen, so fiihrt man die Geldkarte in
ein entsprechendes Terminal ein, bestitigt den zu zahlenden Betrag, und das Guthaben
wird von der Geldkarte abgebucht und der Geldkarte des Héndlers gutgeschrieben. Da
keine weitere Autorisierung durchgefiihrt wird (wie z.B. die Eingabe einer PIN), ist im
eventuellen Verlust der Karte das noch gespeicherte Guthaben verloren, da jeder mit der
Geldkarte bezahlen kann. Wird die Geldkarte verloren, das Guthaben aber nicht
aufgebraucht, so besteht nach Ablauf der Giiltigkeit der Geldkarte durch Nachpriifung
der Schattensalden die Moglichkeit, das Restguthaben zuriickzubekommen. Um den
Schaden bei Verlust zu minimieren, ist der Verfligungsrahmen der Geldkarte auf
maximal 200,- € limitiert. Dieser Ladebetrag kann auf Wunsch gesenkt, allerdings nicht
erhoht werden. In Abbildung 1 werden die Lade- und Bezahlvorgédnge mit der Geldkarte

schematisch dargestellt.
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Abbildung 1: Lade- und Bezahlvorgang mit der Geldkarte

Die Haupteinsatzgebiete der Geldkarte liegen im gewerblichen Einzelhandel. In einigen
Stadten bestehen bereits Kooperationen mit dem Offentlichen Nahverkehr,
Taxizentralen und Parkhdusern, so dass die dort anfallenden Betrdge ebenfalls mit der
Geldkarte bezahlt werden konnen. Weitere Akzeptanten der Geldkarte sind
Gastronomien, Kino-Zentren, Theater, Tankstellen und Automaten jeglicher Art.

Als besonders praktisch erweist sich die Geldkarte aufgrund ihrer unkomplizierten
Bedienung und Anwenderfreundlichkeit. Durch den geringen Maximalbetrag ist die
Karte vorwiegend fiir Zahlungen zwischen einigen Cent und wenigen Euro ausgelegt,
da kein Kleingeld mehr benétigt wird. Dies spart sowohl den Kunden als auch den
Héandlern Zeit und erleichtert die Gewohnung an elektronische Zahlungsmethoden. Fiir
Héndler ergibt sich weiterhin der Vorteil, dass Kunden ,,liquider* sind und eher zu
Spontankdufen angeregt werden als bei normalem Bargeld, da man beim Einsatz der
Geldkarte das Geld nicht direkt aus der Hand gibt (psychologischer Ansatz der
Geldkartenpolitik).

Durch das spezielle Sicherheitskonzept der Geldkarte ist bei einem Zahlungswunsch
keine Online-Autorisierung notig, was dem Héndler Kosten von bis zu 80% spart.
Allerdings bringt der Einsatz der Geldkarte fiir den Héandler auch Nachteile. Er muss
erst eine Abrechnung mit der Evidenzzentrale machen, um iiber das erhaltene

elektronische Geld verfiigen zu konnen. Weiterhin liegen die anfallenden Gebiihren der
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Banken fiir jeden getitigten Geldkartenkauf beim Héndler und werden direkt bei der
Abrechnung einbehalten. Diese belaufen sich auf 0,3 % des getitigten Umsatzes,

mindestens aber 0,01 €.

I1.2. Evidenzzentralen im Zahlungssystem

Wird eine Geldkarte mit einem Guthaben geladen, so wird das entsprechende Girokonto
mit dem gebuchten Betrag belastet. Dabei stellt sich die Frage, was mit dem Geld
passiert, das auf die Karte geladen wird. In diesem Zuge kommen Evidenzzentralen ins
Spiel. Evidenzzentralen spielen eine wichtige Rolle im Zahlungssystem der Geldkarte,
denn sie gewdhrleisten die Systemsicherheit und sorgen fiir eine reibungslose

Abwicklung der getitigten Transaktionen.

Es gibt zwei unterschiedliche Evidenzzentralen (EZ):
1. Héndler-Evidenzzentralen (HEZ)
2. Karten-Evidenzzentralen (KEZ)

Evidenzzentralen konnen sowohl HEZ als auch KEZ sein. Dies hingt davon ab, fiir
welchen Kartentyp die beauftragende Bank der EZ die Verwaltung iibertragt.

Héndler-Evidenzzentralen sind EZs, die von der Bank des Handlers beauftragt wurden,
die Umsitze der Hiandlerkarte zu betreuen und die Priifung der Daten zu {ibernehmen.
Jede Héndlerkarte muss genau einer HEZ zugeordnet sein. Nur diese HEZ kann die
Umsitze der Héndlerkarte priifen und darf die Gutschriften auf das entsprechende
Héndlerkonto veranlassen. Karten-Evidenzzentralen sind fiir die Betreuung der
Geldkarten von Kunden zustindig. Jede Geldkarte ist genau einer KEZ zugeordnet und
nur diese KEZ darf {iber die Karte ein sogenanntes Schattenkonto fiihren und nur diese
KEZ darf Geld von dem zugehorigen Verrechnungskonto abbuchen. Bei erfolgreicher
Aufladung einer Geldkarte wird das Geld von dem zu belastenden Konto durch die
Kartenevidenzzentrale abgebucht und auf ein Schattenkonto der Evidenzzentrale
tiberwiesen. Lésst man seine Geldkarte gegen Bargeld aufladen, z.B. weil es sich um
eine ,,White Card“ handelt, so wird das Geld ebenfalls auf das Schattenkonto bei der
KEZ eingezahlt. Diese fiihrt dariiber Buch, wann welche Karte mit wie viel Geld

geladen bzw. entladen wurde, und welche Umsidtze damit wo und mit welcher
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Héndlerkarte getdtigt wurden. Das geladene Geld wird auf der Geldkarte als ein in einer
Variablen gespeicherter numerischer Wert reprisentiert.

Im Zahlungssystem Geldkarte werden die in allen technischen Systemen immensen
Sicherheitsrisiken durch spezielle Sicherungsverfahren minimiert. Hierzu werden die
Einzelumsitze beim Héindler erfasst und individuell gesichert. Die Priifung und
Verarbeitung der Einzelumsétze nimmt die Evidenzzentrale vor.

Hauptvorteil und Hauptanreiz fiir Banken, die Rolle einer Evidenzzentrale zu
iibernehmen, liegt an dem finanziellen Gewinn. Der Kunde, der seine Geldkarte aufladt,
gewdhrt der Bank ein ,,zinsfreies Darlehen®, da das Geld auf einem Schattenkonto lagert

und die Bank somit dariiber verfiigen kann.

I1.3. Anonymit:it

Die Evidenzzentralen speichern Informationen iiber sédmtliche Lade-, Entlade- und
Bezahlvorgénge. Daher kann man an Hand der Geldkartendaten alle getitigten Einkdufe
zuriickverfolgen. Da bei jedem Kauf die Nummer der Héndlerkarte, mit der der Kauf
getitigt wurde, mitprotokolliert wird, kann man sogar exakt den Zeitpunkt und den Ort
bzw. die Art des Kaufes bestimmen. Die Speicherung solcher Informationen ermoglicht
den Evidenzzentralen, Missbrauch schnell zu erkennen und durch sequentielles
Abspeichern der eingereichten Daten eine Doppelauszahlung an Handler zu verhindern.
Weiterhin werden die letzten 15 getétigten Einkdufe in einer bestimmten Log-Datei auf
der Geldkarte gespeichert, ebenso wie die letzten drei Aufladevorgidnge. In beiden
Féllen werden die Héandlerkartennummer bzw. die Ladeterminal-ID zzgl. Uhrzeit,
Datum und Betrag protokolliert. Diese Informationen konnen mittels einfacher
Taschenkartenlesegerite ausgelesen werden, um dem Benutzer die Moglichkeit zu
bieten, seine Ausgaben zu beobachten (und natiirlich jedem anderen, der eine Geldkarte
in die Hand bekommt).

Trotz Beteuerung des Zentralen Kreditausschusses (ZKA) kann ein Kauf mit der
Geldkarte im Vergleich zum Bargeld nicht anonym sein. Vor allem bei den
kontogebundenen Geldkarten lédsst sich aufgrund der gespeicherten Kontoinformationen
sogar ein Riickschluss auf die wirkliche Identitdt durchfiihren. Beim Nutzen einer
,,White Card® ldsst sich zwar die Identitit des Karteninhabers nicht feststellen, da der

Bezug zu einem Konto nicht hergestellt werden kann. Es ldsst jedoch die Erstellung
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eines Kauf-Profils zu, da sich das Kaufverhalten aufgrund der Pseudonymitéit der
Geldkarte nachvollziehen lisst. Jede Geldkarten-ID ist eindeutig. Um dieses Problem zu
relativieren, werden die Informationen an unterschiedlichen Stellen unabhéngig
voneinander abgespeichert. Eine Auswertung ist nur mit gerichtlicher Anordnung bzw.
bei einem Riickerstattungswunsch moglich. Obwohl die Evidenzzentralen und die
Héandler, die das Geldkartensystem nutzen, gesetzlich dazu verpflichtet sind, nach
Abschluss der Verrechnung siamtliche gespeicherte Umsatzdaten zu 16schen bzw. zu
anonymisieren (Clearing), l4sst sich eine vollstindige Anonymisierung nicht realisieren.
Problematisch beim Geldkartensystem ist, dass den Kunden fdlschlicherweise eine
Anonymitdt suggeriert wird, die nicht existiert, und nur wenige Banken ihre Kunden
tiberhaupt tiber die Existenz eines Schattenkontos bei den Evidenzzentralen aufklaren.
In den USA existiert ebenfalls ein &dhnliches Geldkartensystem, welches auch
Schattenkonten zu den einzelnen Geldkarten flihrt. Einem Nutzer dieses Systems wurde
ein Kredit verweigert, weil er als nicht kreditwiirdig eingestuft wurde. Die Bank hat
seine Daten tiberpriifen lassen und festgestellt, dass mit seiner Geldkarte des Ofteren
Alkoholika und Spirituosen bezahlt worden sind. Um so einen Missbrauch von
Kundendaten zu verhindern, wurde auf der 55. Konferenz der Datenschutzbeauftragten
des Bundes und der Léander ein Entschluss gefasst, der die Kartenherausgeber und die
Kreditwirtschaft erneut dazu auffordert, das System so zu erweitern, dass die
Privatsphére gewdhrleistet wird. Weiterhin werden sie aufgefordert, sicherzustellen,
dass die Moglichkeit der Anonymitit im wirtschaftlichen Leben im gleichen Umfang
gewihrleistet ist, wie dies momentan beim Bargeld der Fall ist. Allerdings bringt die
Fiihrung von sog. Schattensalden den Vorteil, dass bei verloren gegangenen Geldkarten

nach Ablauf der Giiltigkeit die Moglichkeit auf eine Geldriickerstattung besteht.



II1. Der Aufbau der Geldkarte

Die Geldkarte besteht aus einem Kartenkorper mit der Dicke von 0,76mm und der
Kartengrofle von 85mm x 54mm geméal ISO-Norm 7816. Auf diesem Kartenkorper ist
bei kontogebundenen Geldkarten auf der einen Seite ein Mikrochip implementiert und
auf der anderen Seite ein Magnetstreifen aufgebracht. Diese Doppelfunktionalitit aus
ec- bzw. Kundenkarte und Mikrochip gibt der Geldkarte den Namen ,,Hybridkarte*. Bei
kontoungebundenen Geldkarten entfillt die Aufprigung eines Magnetstreifens. Bei
87,5% der weltweit hergestellten Karten wird PVC fiir die Produktion von
Chipkartenkorpern benutzt. Fiir die Herstellung der Kartenkdrper werden zwei
unterschiedliche Verfahren angewandt: Entweder entsteht dieser durch Heillverklebung
mehrerer Folien wunter hohem Druck (Laminierung), oder er wird im
Spritzgussverfahren hergestellt. Bei kontogebundenen Geldkarten nutzt man fast
ausschlieBlich das Laminierungsverfahren, da somit Layout und personliche
Informationen unter einer transparenten Folie direkt mit eingeschweifit werden kdnnen
und lidnger halten. Bei zeitlich begrenzten ,,White Cards®, beispielsweise fiir Touristen
nutzt man die glinstigere Variante des Spritzgussverfahrens. Fiir die Aufnahme des
Chipmoduls muss eine Aussparung ausgefrdst werden, in welche das Chipmodul

eingebettet und mittels Kleber befestigt wird.

II1.1. Hardware

Die in Geldkarten eingebetteten Mikrochips sind speziell im Auftrag des Zentralen
Kreditausschusses (ZKA) gefertigt worden. Die am haufigsten verwendeten Mikrochips
werden von der Firma Siemens hergestellt (bzw. der Firma Infineon, die die
Chipproduktion von Siemens durch Zusammenschluss iibernommen hat). Dabei handelt
es sich vorwiegend um den Cryptocontroller SLECX160S mit 32 kB ROM, 8 bzw. 16
kB EEPROM und 512 Byte RAM. Die Chips mit 8kB EEPROM werden bei
Geldkarten fiir Kunden eingesetzt, wihrend die mit 16 kB EEPROM ausschlieBlich fiir
Héndlerkarten genutzt werden. Bei einigen ,,White Cards“ der CashGroup (eine
Vereinigung privater Banken) findet der Cryptocontroller Siemens SLE 66C80S
Verwendung. Detailliertere Informationen iiber den eigentlichen Mikrochip-Aufbau
bzw. Schaltpldne sind aus Sicherheitsgriinden nicht 6ffentlich zugénglich. Lediglich
Chiphersteller und Grossbanken diirfen Einsicht in die konkreten Chip-Spezifikationen
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nehmen. Man weil} aber, dass die Architektur des Controllers der der 8051-Controller-
Familie &dhnelt und der Controller mit 8-Bit-Befehlen und einem 16-Bit breiten
Datenbus arbeitet, mit dem 2'° = 65536 Bytes adressiert werden konnen. Geriichten
zufolge sollen durch Hacker Details der Chiphardware aufgedeckt und detaillierte
Informationen iiber das eingebaute BIOS veroffentlicht worden sein. Allerdings stellte
sich bereits am Tag nach der Veroffentlichung heraus, dass es sich bei den
Informationen um selbstprogrammierbare Controller der Firma Siemens vom Typ SLC
44/66 handelte und diese Informationen frei zugénglich waren, da nie einer dieser Chips
auf Geldkarten implementiert worden ist. Die Ansteuerung des Mikrochips erfolgt bei
allen Kartenvarianten iiber 8 Kontakte auf der Geldkartenoberflaiche. Abbildung 2

beschreibt die Belegung dieser Kontakte.
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Abbildung 2: Kontakte bei Chipkarten

Kontakt ‘ Signal }Anmerkung

C1 Vee Versorgungsspannung

C2 RST Reset-Signal

C3 CLK Taktsignal

C4 RFU Reserviert fiir zukiinftige Anwendungen
C5 GND Masse

C6 Vpp Programmierspannung

C7 /O Dateneingang / -ausgang

C8 RFU Reserviert fiir zukiinftige Anwendungen
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Nachfolgend werden die einzelnen Kontakte beschrieben.

C1 — Versorgungsspannung

Die Versorgungsspannung der Geldkarte liegt bei 5 Volt. StandardméaBig ist aber eine
Toleranz von 10 % moglich, so dass die Ansteuerung des Chips zwischen 4,5 und 5,5
Volt liegt. Neuere Chipkarten kommen aber auch mit weitaus weniger
Versorgungsspannung aus (bis 1,8 Volt).

C2 — Reset-Signal

Uber die Reset-Leitung wird der Mikrocontroller zuriickgesetzt. Das RST-Signal kann
wéhrend des Betriebes (Warmstart) oder beim Initialisieren gesetzt werden. Dabei wird
der Adresszihler zuriickgesetzt und der Speicher geldscht.

C3 — Taktversorgung

Da Chipkartenprozessoren selbst keinen Takt erzeugen, muss dieser von aullen angelegt
werden. Normalerweise werden Chipkarten mit 3,5712 MHz bzw. 4,9152 MHz
betrieben.

C4/C8-RFU

RFU steht fiir ,reserved for future use™ - diese beiden Kontakte werden daher
momentan noch nicht verwendet. Um Produktionskosten zu sparen werden deshalb
einige Chips mit nur 6 Goldkontakten ausgeliefert.

CS5 — Masse

Die Masseverbindung muss nach ISO 7816-3 vor der Versorgungsspannung an die
Chipkarte angelegt werden.

C6 — Programmierspannung

Bei ilteren Chipkartenmodellen wurde dieser Kontakt zur Versorgung des EEPROMs
mit Spannung genutzt, um es zu programmieren oder zu 16schen. Mittlerweile hat dieser
Kontakt aus Sicherheitsgriinden keine Funktion mehr. Um das EEPROM zu
programmieren, erzeugt der Chip selber die Spannung durch sogenannte
Ladungspumpen aus der Versorgungsspannung.

C7 — Dateneingang / -ausgang

Dieser Kontakt ist allein fiir die Dateniibertragung zustindig. Daher findet die
Ubertragung halbduplex statt, d.h. es kann immer nur eine Seite senden. In zukiinftigen
Chipkarten ist eine Vollduplex-Ubertragung geplant. Hierfiir soll einer der nicht
genutzten Kontakte C4 / C8 genutzt werden.
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Die Lebensdauer des Chips wird insbesondere durch das EEPROM beeinflusst. Im
EEPROM werden die Daten gespeichert, die veridnderbar sein sollen. Die Lebensdauer
wird durch Schreibzyklen verkiirzt, die Hersteller garantieren aber fiir 1.000.000
Schreib- bzw. Loschzyklen, so dass der Datenerhalt fiir mindestens 10 Jahre garantiert
wird. Allerdings kann die Funktionsfahigkeit der vergoldeten Kontakte nach ca. 10.000
Steckvorgingen eingeschrinkt sein, da durch Verkratzen der Kontakte Schmutz und
Fett haften bleiben, oder durch die fehlende Goldschicht eine Oxidation eintritt. Bei der
Produktion wird jede Karte speziellen Tests unterzogen, um mogliche Produktionsfehler
ausschliefen zu konnen. Dazu zéhlen unter anderem Speichertests, Funktionskontrollen

der Software, Biegetests usw.

Die momentane Generation von Geldkarten besteht aus einem eingebauten
Mikrocontroller. Dieser wiederum besteht aus einem Mikroprozessor (CPU), ein ROM
(Read Only Memory) in dem das Betriebssystem installiert ist, RAM (Random Access
Memory) als Arbeitsspeicher und einem EEPROM (Electrical Erasable and
Programmable Read Only Memory) als Datenspeicher. Abbildung 3 veranschaulicht

den Aufbau eines Microcontrollers.

Prozessor
:

W

RAM C—I} CPU #— ROM |Femacemean Betrichssystem

h
=) T—ﬂd——b 10
EE r C+—— CILK
EEPROM Cle—— RST
- Cl—— Ve
: (J4+—— GND

Datenspeicher

Abbildung 3: Aufbau des Mikrocontrollers

Geldkarten werden auch als asynchrone Karten bezeichnet, da der integrierte
Mikrocontroller fiir die Dateniibertragung ein asynchrones Ubertragungsprotokoll
verwendet. Wéhrend die kryptographischen Operationen bei der heutigen Smartcard-
Generation noch durch das Betriebssystem — also per Softwareldsung — ausgefiihrt
werden, enthalten zukiinftige Versionen der Geldkarte spezielle Coprozessoren, die

Exponential- und Modulooperationen mit Ganzzahlen hardwareméBig ausfiihren.
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Dazu zéhlen unter anderem:
- DES - Beschleuniger fiir DES und Triple-DES
- EC2 — Beschleuniger fiir den GF(2")
- ACE (Advanced Crypto Engine) mit Unterstiitzung fiir RSA bis zu einer
Schliisselldnge von 1024 Bit und einer Beschleunigung fiir den GF(p)
- Hash-Funktion-Beschleuniger fiir SHA-1 und MD5

II1.2. Software

Das im ROM der Geldkarte untergebrachte Betriebssystem war bis Ende 2000 ein
Derivat des von IBM in Kooperation mit Siemens Nixdorf und der Telekom
entwickelten Smartcard-Betriebssystems MFC (,,MultiFunctionCard®). Dieses verfiigte
iiber 14 Kommandos zur Steuerung der Karte. Seit dem 1. Oktober 2000 wurden
allerdings im Zuge der Euro-Umstellung die Geldkarten mit einem neuen
Betriebssystem ausgeliefert. Alle bis dahin im Umlauf befindlichen Karten liefen zum
31.12.2000 ab und wurden mit Ablauf des Datums ungiiltig. Dies hdngt damit
zusammen, dass dltere Versionen nur mit DM-Betrégen arbeiten konnten und durch die
Euro-Umstellung unbrauchbar wurden. Einige Karten sollten nach offiziellen Angaben
mit beiden Wéhrungen umgehen kénnen, allerdings stellte sich in der Praxis heraus,
dass bei Bezahlvorgingen Rundungsfehler auftraten, die bis zu einigen Pfennigen hoch
sein konnten. Die Banken haben dann diese Karten kostenlos durch neue ersetzt. Durch
technische Innovationen und den Zusammenschluss mehrerer Staaten fiir ein
gemeinsames, europdisches, elektronisches Geldborsen-Projekt musste bei der
Konzeption der Software komplett von vorne angefangen werden. Aus diesem Grunde
zogen sich die einstigen Hersteller des MFC-Betriebssystems aus der Entwicklung
zuriick und tiberlieBen den fiihrenden Chipkartenspezialisten ,,Gemplus®, ,,Giesecke &
Devrient™ und ,,Orga Kartensysteme* die Entwicklung des neuen Betriebssystems. Mit
der neuen Version 4.1 wurde die Anzahl der Kommandos, die die Geldkarte steuern, auf
21 erhoht, um die Sicherheit zu verbessern. Die implementierten Kommandos sind aus
einzelnen Befehlen eines Befehlssatzes zusammengesetzt. Das Betriebssystem selbst ist
in Assembler geschrieben, da hohere Sprachen zu speicherintensiv sind.

Die wichtigsten Aufgaben des Betriebssystems bestehen aus der Ablaufsteuerung, der

Dateniibertragung, der Dateiverwaltung und der Ausfiihrung von kryptographischen
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Algorithmen. An dieser Stelle sei noch einmal erwihnt, dass das Geldkarten-System

lediglich ein Programm fiir das Chipkarten-Betriebssystems ist.

Die durch die I/O-Schnittstelle empfangenen Befehle werden nach folgendem Schema

abgearbeitet:

Codeinterpreter

t !

| Anwendungsbefehl]

:

Zustandsautomat

7

Logical Channel Manager

T

Kommandointerpreter

v L

J'i Dateiverwaltung

Speichermanager
[

S

¥ b 4

T Returncode Manager

Secure Messaging Manager

1 !

@ IO-Manager

1 | L

[/O-Schnittstelle EEPROM

Abbildung 4: Ablauf der Befehlsabarbeitung innerhalb eines Chipkarten-Betriebssystems

Zuerst fiihrt der I/O-Manager bei Bedarf Fehlererkennungs- und Fehlerkorrektur-
mafBnahmen durch. Wurde der Befehl durch eine gesicherte Dateniibertragung
verschliisselt, so wird der Befehl vom Secure Messaging Manager entschliisselt bzw.
auf Integritét gepriift. Dann wird der Befehl vom Kommandointerpreter decodiert, vom
Logical Channel Manager der angewéhlte Kanal ermittelt und der gewéhlte Kanal vom
Zustandsautomaten auf Zuldssigkeit tiberpriift. Erst jetzt wird der zugrunde liegende
Programmcode ausgefiihrt und ggf. vom Codeinterpreter iiberwacht. Bei Zugriff auf
Dateien wandelt die Dateiverwaltung die fiir die Umsetzung ndtigen logischen Adressen
in physikalische um. Der Speichermanager verwaltet die physikalischen Adressen des
EEPROM. Der Returncode-Manager sorgt fiir die Erzeugung von Antworten. Dieser
kann von allen Schichten im Fehlerfall aufgerufen werden, um den Programmablauf zu
unterbrechen und eine Fehlermeldung auszugeben. Das Betriebssystem regelt unter

anderem die Kommunikation der Geldkarte mit den Geldkartenterminals. Zwischen den
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Terminals und der Smartcard besteht ein Master-Slave-Verhéltnis, wobei das Terminal
die Master-Rolle tibernimmt und die Geldkarte die Slave-Rolle. Hauptaufgabe dieser
Rollenvergabe besteht darin, dass die Geldkarte keinerlei Informationen von sich aus
tiber sich preisgibt. Erst wenn der Master mit korrekten Kommandos die Karte dazu
auffordert, stellt das Betriebssystem die notigen Informationen zur Verfligung.

Dies beginnt bereits beim Einfiihren der Karte in das Terminal. Hierbei setzt das
Terminal das RST-Signal, um die Karte zu initialisieren. Diese antwortet dann mit
einem ATR (Answer-to-Reset) und iibermittelt die notwendigen Kartenparameter. Muss
das Terminal aufgrund von Sicherheitsupdates der Geldkartensoftware einige Parameter
auf der Karte dndern, so folgt direkt auf das ATR die Anforderung an die Geldkarte,
seine Zustimmung hierzu zu geben. Dies erfolgt mittels PTS (Protocol Type Selection).
Ist dies nicht notwendig, kann das Terminal direkt Befehle an die Chipkarte senden, die
diese abarbeitet und beantwortet. Der erste Befehl, den das Terminal an die Chipkarte
sendet, beinhaltet den Aufruf der Geldkartenapplikation. Nachfolgend ist der Ablauf

dieser Kommunikation dargestellt:

Chipkarte E Terminal
Reset

ragrees

ATR

PTS-Anfrage i W
= - Ja

PTS-Antwort

. Y .

[CCETVLTIRETRLTCPTIPPIPLREET

> :
; Nemn

Befehl 1

&

Antwort 1

U NS I

LE L)

Abbildung 5: Kommunikation zwischen Geldkarte und Terminal
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Die Befehle an die Chipkarte werden als Befehls-APDU bezeichnet, die dazugehorigen
Antworten als Antwort-APDU (APDU = Application Protocol Data Unit).

Struktur einer Befehls-APDU

Die Struktur einer Befehls-APDU geht aus Abbildung 6 hervor. Im Header einer
Befehls-APDU werden die Klasse (CLA), die jeweiligen Einzelbefehle (INS) und zwei
Parameter (P1, P2) festgelegt. Im Body ist ein Léngenfeld fiir die nachfolgenden Daten
(L¢: length command) und ein Feld fiir die Linge der erwarteten Antwort (Le: length

expected) vorgesehen.

CLAJINS|PL|P2|Le-Feld | Daten-Feld |Le-Feld

Header Body

Abbildung 6: Struktur einer Befehls-APDU

Struktur einer Antwort-APDU

Die Antwort-APDU besteht nur aus einem Body und einem Trailer. Der Body enthélt
die Daten, die angefordert wurden. Der Trailer setzt sich aus zwei Status-Worten (SW1,
SW2) zusammen, die den Returncode bzw. die Antwort auf das Kommando enthalten.

Die beiden Felder sind in Abbildung 7 dargestellt.

Daten-Feld | SW1 SW2

Body Trailer

Abbildung 7: Struktur einer Antwort-APDU

Um Daten oder Befehle mit einer Smartcard auszutauschen, bedarf es bestimmter
Ubertragungsprotokolle, die sich an der Funktion der Smartcard orientieren. Man
unterscheidet bei den Ubertragungsprotokollen zwischen synchronen und asyonchronen
Protokollen. Synchrone Varianten wie ,,2-wire®, ,3-wire“ oder ,IIC* finden bei
Smartcards mit Geldkartenapplikation keinerlei Verwendung. Die wichtigsten

asynchronen Ubertragungsprotokolle sind T=0, T=14 und T=1.
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T=0 findet vor allem beim Mobilfunksystem GSM Verwendung, da es schnell und
einfach ist und wenig Speicher bendtigt. Das Protokoll T=14 ist fiir nationale
Anwendungen  reserviert und wurde von der Telekom fiir das
C-Netz und bei Telefonkarten fiir 6ffentliche Telefonzellen verwendet. Hierbei handelt
es sich um ein blockorientiertes Protokoll, das grolen Einfluss auf das spiter genormte
Protokoll T=1 hatte, welches in der Geldkarte Verwendung findet.
Das Ubertragungsprotokoll T=1 ist ein asynchrones Halbduplexprotokoll, dass
blockorientiert funktioniert. Diese Blocke werden in drei verschiedene Blockarten
unterteilt:
1) Informationsbldcke dienen der Ubertragung von Daten der Anwendungsschicht
2) Empfangsbestitigungsblocke geben eine positive bzw. negative Riickmeldung
bzgl. Ubertragungsfehlern

3) Systemblocke beinhalten Steuerinformationen

Jedem dieser Blocke ist ein Prologfeld vorangestellt, welches Steuerungs- und
Anzeigeinformationen des betreffenden Blocks enthélt. Weiterhin wird im Prologfeld
die Lange des folgenden Informationsfeldes vermerkt, welches wiederum die Befehls-
oder Antwort-APDU enthélt. Handelt es sich bei dem zu iibertragenen Block um einen
Systemblock, so enthdlt das Informationsfeld keine Daten. Bei einem
Empfangsbestitigungsblock befinden sich darin die nétigen Informationen fiir das
Protokoll. Jedem Ubertragungsblock wird ein Epilogfeld angehingt, welches der
Fehlererkennung dient. Hierzu werden Léngspriifungscodes (LRC — Longitudinal
Redundancy Check) gebildet. Sowohl die Befehls- als auch die Antwort-APDU werden
im Informationsfeld untergebracht.

Tritt bei der Ubertragung ein Fehler auf, so fordert der Empfinger durch Senden eines
negativen Empfangsbestitigungsblocks zum erneuten Senden des Blocks auf. Enthilt
der nachfolgende Block nochmals Fehler, so wird die Verbindung zwischen den
Kommunikationspartnern getrennt und neu aufgebaut. Ist auch dann keine erfolgreiche
Kommunikation moglich, so markiert das Terminal die Chipkarte als defekt und

deaktiviert sie. Abbildung 8 beschreibt den Aufbau des Ubertragungsprotokolls T=1.
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Prologleld Informationsfeld Epilogleld
Knotenadresse Protokoll- Linge APDU EDC
NAD kontrollbyte LEN
PCH
| Bvie | Byie | Byte 0.. 254 Bvle .. 2 Byle

Abbildung 8: Aufbau eines Ubertragungsblocks bei T=1

Das Ubertragungsprotokoll T=1 ist das einzige Ubertragungsprotokoll, dass fiir die
Geldkarte Verwendung finden kann, da eine strenge Schichtentrennung nach dem OSI-
Referenzmodell realisiert wurde. Dies ist fiir die transparente Ubertragung von
Anwendungsdaten notig und die wichtigste Voraussetzung fiir die Ubertragung

verschlisselter Daten.
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IV. Die Sicherheit der Geldkarte

Eine Smartcard, auf der eine Geldkartenapplikation laufen soll, muss verschiedene

Sicherheitsanforderungen erfiillen.

1) Vertraulichkeit: die Geheimhaltung der gespeicherten Daten

2) Integritét: die gespeicherten Daten diirfen weder absichtlich noch unabsichtlich
gedndert werden

3) Verfiigbarkeit: die auf der Smartcard gespeicherten Informationen diirfen nicht

unbeabsichtigt verloren gehen.

Gerade bei dieser Anwendung einer Chipkarte konnte die Verletzung einer der o.g.
Sicherheitsanforderungen einen Schaden fiir eine der beteiligten Parteien des
Geldkartensystems bedeuten. Obwohl die Chipkarte nur ein Teil des Geldkartensystems
ist und daher nur einen Teil der Gesamtsicherheit ausmacht, miissen die Anforderungen
an die Chipkarte besonders hoch sein, da der Kartenherausgeber keinerlei Einfluss auf
Manipulationsversuche durch den Karteninhaber hat. Daher ist das Hauptziel des
Kartenherausgebers bzw. des Kartenherstellers, den Aufwand fiir die erfolgreiche
Manipulation einer Geldkarte so hoch zu setzen, dass der zu betreibende Aufwand den
moglichen Nutzen {ibersteigt. Um die Sicherheitsanforderungen an die Chipkarte zu
realisieren, miissen verschiedene Sicherheitsaspekte gewdhrleistet sein, die im

folgenden beschrieben werden.

IV.1. Physikalische Sicherheit

Die physikalischen SicherheitsmaBBnahmen sollen durch Sensoren die Funktions- und
Speicherelemente iiberwachen und vor Manipulation und Analyse schiitzen. Um die
Analyse des eingebauten Mikrocontrollers zu erschweren, wird der Aufbau des Chips
durch eine sehr hohe Transistordichte realisiert, welche den Gewinn von Informationen
tiber die Struktur nahezu unmoglich macht. Die Busse, die zur Verbindung des
Prozessors mit den Speichern benétigt werden, diirfen nicht von auBlen kontaktierbar
sein. Die Leistungsaufnahme des Prozessors muss bei allen Befehlen ndherungsweise

die gleiche Stromaufnahme haben, um das Erkennen von Programmabléufen oder das
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Ausspdhen von kryptographischen Schliisseln zu verhindern. Weiterhin werden die
Adress- und Datenleitungen ungeordnet und ,,wild durcheinander* verlegt, um die
Zuordnung zu einzelnen Funktionselementen zu erschweren. Bei der Produktion der
Chipkarte wird nach der Personalisierung (dem Aufbringen der personlichen
Informationen des Karteninhabers) eine Sicherung im Inneren des Chips durchgebrannt.
Weiterhin wird in einem bestimmten Bereich im EEPROM vermerkt, dass die Karte
nicht mehr in einen Test-Modus gebracht werden kann. Dieser Test-Modus ist bei der
Produktion wichtig, da hierbei auf alle Speicherbereiche frei zugegriffen werden kann.

Um die Karte vor externen Manipulationen zu schiitzen, wird weiterhin eine
Passivierungsschicht auf den Chip aufgetragen, die ihn vor chemischen Angriffen
schiitzt. Durch Widerstands- bzw. Kapazitidtsmessung wird das Fehlen dieser Schicht
festgestellt und der Chip deaktiviert. Weiterhin wird die angelegte Spannung gemessen
um sicherzustellen, dass der Chip in einem fiir ihn vorgesehenen Spannungsbereich
betrieben wird, um nicht unerwiinscht Informationen preiszugeben. Eine weitere
Schutzmassnahme besteht darin, die angelegte Taktfrequenz zu {iiberwachen.
Unterschreitet diese einen gewissen Minimalwert, so wird die Karte deaktiviert, um den

Gewinn von Informationen durch einen Einzelschrittbetrieb zu verhindern.

IV.2. Logische Sicherheit

Um die logischen Sicherheitsanforderungen an die Chipkarte zu realisieren, miissen
eine sichere Datenspeicherung und eine sichere Kommunikation gewaihrleistet sein,
wobei die sichere Kommunikation durch Kryptographie gewihrleistet wird, welche in
den nachfolgenden Kapiteln genauer beschrieben wird. Um die sichere
Datenspeicherung zu gewéhrleisten, iiberpriift das Betriebssystem bei der Initialisierung
den Arbeitsspeicher und berechnet fiir wichtige Teile des EEPROMs Priifsummen.
Weiterhin werden die Inhalte des Speichers vor allem dadurch geschiitzt, dass nur tiber
die vom Betriebssystem zur Verfligung gestellte Ein- / Ausgabeschnittstelle auf den
Speicherbereich zugegriffen werden kann. Ein externer Zugriff wird dadurch verhindert.
Ein weiterer Sicherheitsaspekt besteht darin, das Betriebssystem nicht vollstindig im
ROM des Controllers unterzubringen, sondern lediglich grof3e Teile. Beim Initialisieren
der Karte werden die fehlenden Informationen durch die sogenannte Komplettierung

aus Tabellen und Konfigurationsdateien ergénzt und durch einen im EEPROM
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untergebrachten Code vervollstindigt. Somit miissen Chiphersteller nicht das gesamte
Wissen iiber die Software preisgeben. Dieses Schichtenmodell sorgt ebenfalls fiir
weniger Programmier- bzw. Konzeptionsfehler.

Ein weiterer wichtiger Aspekt der logischen Sicherheit besteht darin, die Karte jederzeit
deaktivieren zu konnen. Zum einen wird dies bei defekten Karten bendtigt, zum anderen
bei Ablauf der Giiltigkeitsdauer, um die Analyse abgelaufener Karten zu verhindern.

Hierzu 16scht das Betriebssystem der Karte samtliche im Speicher befindlichen Daten.

IV.3. Aufbau des Dateisystems

Ein groBer Bestandteil der Sicherheit in Geldkarten besteht in der Verwaltung und
Struktur des Dateisystems, da in eben diesen Dateien bspw. der noch geladene Wert der
Geldkarte enthalten ist. Samtliche Dateien, die sich auf der Geldkarte befinden, sind im
EEPROM gespeichert. Auf diese Dateien kann nur das Betriebssystem der Chipkarte

zugreifen. Zur Verwaltung dieser Dateien gibt es unterschiedliche Typen:

1) Masterfile (MF)
Das Masterfile ist das Wurzelverzeichnis oder Root-Verzeichnis der
Dateistruktur. Es muss auf jeder Geldkarte vorhanden sein und darf nur genau
einmal existieren. In einem Masterfile konnen mehrere Dedicated Files (DFs)
und Elementary Files (EFs) enthalten sein, die zu einer besseren Strukturierung

der Daten fiihren. Diese Einteilung wird auch Baumstruktur genannt.

2) Dedicated File (DF)
Ein Dedicated File ist ein Verzeichnis, in dem Dateien zusammengetfasst werden

konnen. Ein Dedicated File kann sowohl weitere DFs als auch EFs enthalten.

3) Elementary File (EF)
Ein Elementary File entspricht einer Datei, in deren Inhalt Nutzdaten gespeichert
werden. Ein EF kann keine weiteren EFs oder DFs enthalten. Die Struktur eines
EF kann fiir jede Datei separat festgelegt werden. Abbildung 9 zeigt die

moglichen Strukturen.
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Bezeichnung | Beschreibung Zugriff Befehle (Beispiele)
transparent keine innere Struktur bvteweise oder READ BINARY
{(bindr. amorph) blockweise WRITE BINARY
UPDATE BINARY
linear fixed Verkettung von Records wahlfrel READ RECORD
gleicher Linge WRITE RECORD
UPDATE RECORD
linear variable Verkettung von Records wahlfrel READ RECORD
unterschiedlicher Linge: WRITE RECORD
Lingenfeld notwendig UPDATE RECORD
cvelic auf linear fixed basierend: wahlfrel READ RECORD
enthélt zusitzlich Zeiger fir WRITE RECORD
zulelzt geschriebenen Satz UPDATE RECORD
Execute Speicherung von ausfithrbarem
Programmcode

Abbildung 9: Mogliche Dateistrukturen

Um die Dateistruktur auf der Chipkarte verwalten zu konnen, besitzt jedes DF oder EF
einen eigenen Namen. Dieser Name ermoglicht eine eindeutige Identifizierung aller
Dateien und Verzeichnisse, wird als File Identifier (FID) bezeichnet und als
hexadezimale Zahl realisiert.

Das Masterfile hat ebenfalls einen FID, der standardmifBig mit ,,3F00* vorgegeben ist.
Zusammengehdrende Dateien (EFs) werden in DFs zusammengefasst. Laut den
Geldkartenspezifikationen muss die zugrunde liegende Baumstruktur mindestens drei
Verzeichnisebenen unterstiitzen. Anderungen an der Baumstruktur diirfen nur durch
Entfernen oder Hinzufiigen von Dateien erfolgen, die in der Struktur eine Ebene tiefer
liegen. Um eine Anwendung auf einer Chipkarte unterzubringen, wird ein DF erstellt
und die zur Anwendung nétigen Dateien (EFs) in diesem DF organisiert. Handelt es
sich um eine ausfiihrbare Anwendung, so bekommt das dazugehdrige DF einen
Application Identifier (AID) zugeordnet, iiber den die Applikation angesprochen
werden kann.

Um nun auf ein DF oder ein EF zuzugreifen, muss dieses durch einen speziellen Befehl

selektiert werden. StandardmiBig ist nach der Initialisierung das MF selektiert.

In der nachfolgenden Grafik ist ein Verzeichnisbaum aufgefiihrt, mit allen notwendigen

DFs und EFs, die fiir die Nutzung einer kontogebundenen Geldkarte notwendig sind.
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globale Schliissal

Lusatzinfos zu globalen Schliissaln
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EF_INFO
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Abbildung 10: Aufbau der Baumstruktur einer kontogebundenen Geldkarte
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IV.4. Zugriffsrechte

Beim Erstellen von Dateien oder Verzeichnissen lassen sich explizit Zugriffsrechte
festlegen. Diese Access Conditions (AC) hingen vom jeweiligen Datentyp ab und
regeln die Steuerung und den Zugriff auf die Daten. Beim Wurzelverzeichnis
(Masterfile) und Verzeichnissen (DFs) werden die Moglichkeiten zur Erzeugung von
Dateien und Unterverzeichnissen geregelt, bei Dateien (EFs) sind Schreib- und
Leserechte gespeichert. Das Betriebssystem steuert den Zugriff auf Dateien und
Verzeichnisse anhand dieser Zugriffsrechte. Diese werden bei Erzeugung von EFs bzw.
DFs explizit fiir den jeweiligen Datentyp festgelegt und in einer Zugriffstabelle
gespeichert. Access Conditions unterscheiden sich in globale ACs und DF-spezifische
ACs. Globale ACs erfordern die Verwendung eines globalen Passwortes oder eines
globalen Schliissels, welcher fiir den Hauptzugriff auf die Karte zustindig ist. DF-
spezifische ACs erfordern ein DF-spezifisches Passwort bzw. einen DF-spezifischen
Schliissel. Laufen auf einer Karte mehrere Applikationen, so gibt es einen globalen
Schliissel, der den Zugriff auf die Karte regelt und fiir jedes DF kann es mehrere eigene
Schliissel bzw. Passworter geben. Nachfolgend werden die am hiufigsten gebrauchten

Zugriffsrechte aufgelistet und erldutert:

AC Erklarung
ALW (Always) Der Zugriff auf die Datei ist immer erlaubt
NEV (Never) Der Zugriff des Kommandos auf die Datei ist nie erlaubt

PWD (Password) Durch eine AC vom Typ PWD wird festgelegt, dass der Zugriff
des Kommandos auf die Datei nur erlaubt ist, wenn zuvor eine
Authentikation der externen Welt, wie z.B. das Terminal, durch
Angabe eines Passwortes mittels des Kommandos VERIFY
stattgefunden hat. Das AC vom Typ PWD legt detailliert fest, ob

das zu verwendende Passwort global oder DF-spezifisch ist.

PRO (Protection) Das AC vom Typ PRO erfordert fiir den Zugriff des Kommandos
auf die Datei eine MAC-Bildung (Message-Authentication-Code)
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zum Nachweis der Integritit. Es handelt sich im eigentlichen
Sinne nur dann um ein Zugriffsrecht, wenn sich das AC auf die
Kommandonachricht zum Dateizugriff bezieht und durch die
externe Welt ausgefiihrt wird. In diesem Fall ist die Ausfiihrung
des Kommandos von dem kommandospezifischen Sicherheits-

zustand abhingig.

ENC (Encryption) Das AC vom Typ ENC erfordert fiir den Zugriff des Kommandos
auf die Datei eine MAC-Bildung zum Nachweis der Integritit
und eine Verschliisselung der Daten zum Nachweis der
Vertraulichkeit. Ebenso wie beim AC vom Typ PRO handelt es
sich bei der Ausfilhrung um einen kommandospezifischen
Sicherheitszustand.

Sowohl beim Typ PRO als auch beim Typ ENC wird bei der Erzeugung eine Referenz

auf den zu verwendenden Schliissel gesetzt.

AUT (Authenticate) Durch ein AC vom Typ AUT wird festgelegt, dass der Zugriff
des Kommandos auf die Datei nur erlaubt ist, wenn zuvor eine
Authentikation der externen Welt mittels des Kommandos
EXTERNAL AUTHENTICATE unter Verwendung eines bei der

Erzeugung referenzierten Schliissels stattgefunden hat.

Diese Zugriffsrechte lassen sich auch kombinieren, um beispielsweise
Standardkommandos mit der AC ,NEV® =zu belegen, aber speziellen
Administrationskommandos den Zugriff durch die ACs ,,ENC+AUT* zu erlauben.
Diese speziellen Administrationskommandos koénnen nur durch spezielle
Authentifikation mit separaten Schliisseln genutzt werden. Zu jeder Datei existiert eine
explizite AC fiir die Gruppe ADMIN, die die Zugriffskontrolle solcher Kommandos
festlegt. Giiltige Administrationskommandos sind:

- CREATE FILE

- DELETE FILE

- INCLUDE bzw. EXCLUDE (bezieht sich auf Verzeichnisse, um Dateien

auszuschliessen oder einzufiigen)

- APPEND RECORD (bezieht sich auf Dateien)
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IV.5. Kryptographische Protokolle

Um die Vertraulichkeit sowie die Integritit der Daten innerhalb der Geldkarte zu
gewihrleisten, werden verschiedene kryptographische Algorithmen verwendet. In der
momentanen Generation von Geldkarten finden die symmetrischen Verschliisselungs-
algorithmen ,,Data Encryption Standard“ (DES) und Triple-DES Verwendung.
Weiterhin werden ,,Message Authentication Codes* zur Sicherung der Integritit

gebildet.

Der DES arbeitet mit Blocken a 64 Bit. Der Schliissel, der zur Ver- und Entschliisselung
verwendet wird, hat eine Linge von 56 Bit. Somit stehen fiir die Verschliisselung 2°°
Schliissel zur Auswahl, die bis auf sog. 16 semischwache und 4 schwache Schliissel alle
genutzt werden konnen. Die Verschliisselung ist in 16 Runden unterteilt, fiir die jeweils
ein 48 Bit langer Rundenschliissel generiert wird.

Der DES ist ein sehr schneller Verschliisselungsalgorithmus, der aber aufgrund der
niedrigen Schliisselldnge nicht die gewlinschte Sicherheit bringt. Um die Schliisselldnge
effektiv. zu verlingern, wird der Triple-DES benutzt. Dabei werden drei
Verschliisselungs- und Entschliisselungsoperationen durchgefiihrt. Die Schliissellinge
wird beim Triple-DES verdoppelt, da man zwei 56-Bit-lange Schliissel hintereinander
hingt und die 1. und die 3. Operation mit dem gleichen Schliissel durchfiihrt. Somit
erhoht sich die Schliissellinge von 56 Bit auf 112 Bit. Der erste Teil dieses Schliissels
wird fiir die 1. und 3. Verschliisselungs-Operation genutzt, wahrend der zweite Teil des

Schliissels fiir die in Schritt 2 genutzte Entschliisselungsoperation verwendet wird.

Schliissel 2 Schliissel 2
Schliissel] 1 l Schliissel | Schliissel 1 l Schliissel 1
Klartext —DD‘—DM—DD‘—D Schliisseltext —M—DNDM—D K lartext
verachlisseln T verschliisseln entschliisselr T entschliisseln
entschliisseln verschliisseln
verschltisseln entschitisseln

Abbildung 11: Funktionsweise des Triple-DES
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Der Vorteil von Triple-DES ist neben der erhohten Sicherheit, dass bis auf die erhohte
Berechnungszeit kein zusdtzlicher Aufwand erforderlich ist. In der momentanen
Generation von Geldkarten existiert noch kein implementiertes Hardware-Modul fiir die
Berechnung des DES, der Algorithmus wird daher noch vom Betriebssystem
ausgefiihrt. In der aktuellen Betriebssystemversion der Geldkarte befindet sich eine
neue Implementierung des DES-Algorithmus, der besonders sicher gegen ,,Differential
Power Analysis* und ,Differential Fault Analysis“ ist und im Vergleich zu &lteren
Versionen schneller ablduft. So dauert eine Ver- oder Entschliisselung von 64 Bit bei
4,9 MHz weniger als 7,5 ms, und ein Triple-DES mit einem 112-Bit-Schliissel gelingt
in weniger als 25 ms. Die genauen Spezifikationen des ,,Data Encryption Standard*
werden in ,,Federal Information Processing Standards Publications (FIPS PUBS)* 46-2
vom ,,National Institute of Standards and Technologies* (NIST) beschrieben.

Werden kryptographische Operationen mit dem DES oder dem Triple-DES ausgefiihrt,
so findet in der Geldkarte der spezielle CBC-Modus des DES Verwendung. CBC steht
fiir ,,Cipher-Block-Chaining“-Modus und stellt sicher, dass jeder verschliisselte Block
vom vorherigen abhédngt, um so einen gezielten Austausch einzelner Blocke zu
verhindern. Dem verschliisselten Block wird der vorherige Citliher-Block mit einer

XOR-Operation aufaddiert:

Verschliisselung: Yi=eK(Yi)) XOR (Xj) firi=1,...,n

Entschliisselung: X;=dK(Y;) XOR (Yi)) firi=1,..,n

In beiden Fillen gilt fiir den ersten Block ein 64 Bit langer Initialisierungsvektor Y, der

als ICV (Initial Chaining Value) bezeichnet wird und explizit festgelegt wird.

Die zweite wichtige kryptographische Operation zur Sicherung der Geldkarte ist die
Bildung von ,Message Authentication Codes“ (MACs). Diese werden zu einer
Nachricht unter Verwendung eines kryptographischen Schliissels gebildet und mit der
Nachricht versandt, damit der Empfanger die Integritit der Nachricht iiberpriifen kann.
Je nach Linge des verwendeten Schliissels werden in der Chipkarte zwei verschiedene,
auf dem DES beruhenden Algorithmen zur MAC-Bildung realisiert, die beide einen 64
Bit langen MAC erzeugen. Das erste Verfahren verwendet einen 56-Bit-Schliissel und

wird als ,,einfacher MAC* bezeichnet, wihrend das zweite Verfahren einen 112-Bit-

-28 -



Schliissel verwendet und als ,,Retail MAC* bezeichnet wird. Beide Verfahren konnen
sowohl im ,,Cipher-Block-Chaining“-Modus (CBC) als auch im ,,Cipher-Block-
Feedback“-Modus (CFB) betrieben werden. Die genauen Spezifikationen der MAC-
Bildung mit dem DES werden in ,Federal Information Processing Standards
Publications (FIPS PUBS)*“ 113 vom ,,National Institute of Standards and Technology*
(NIST) beschrieben.

Die Schliissel, die zur Berechnung von MACs bzw. zur Verschliisselung und
Entschliisselung von Daten benutzt werden, sind je nach Verwendungsart 56 Bit oder
112 Bit lang und leiten sich von einem Hauptschliissel, auch Masterkey genannt, ab.
Dieser Masterkey wurde einmalig vom Zentralen Kreditausschuss erstellt und in zwei
Teile aufgespalten, welche in unterschiedlichen Hochsicherheitssafes liegen. Diese
beiden Teilschliissel XOR aufaddiert ergeben den  Hauptschliissel des
Geldkartensystems. Um bei kryptographischen Operationen nicht auf den
Hauptschliissel zugreifen zu miissen, wurden zwei reduzierte Schliissel aus dem
Masterkey erzeugt, einen fiir Héndlerkarten und einen fiir Kundenkarten. Diese
,Reduced-Masterkeys* lassen keine Riickschliisse auf den Hauptschliissel zu. Im
Geldkartensystem besitzen die verschiedenen Geldkarten nicht die gleichen Schliissel,
sondern jede Karte besitzt ihren eigenen kartenindividuellen Schliissel, der bei der
Personalisierung auf die Karte geschrieben wird. Dieser kartenindividuelle Schliissel
wird von dem entsprechenden Reduced-Masterkey in Abhidngigkeit von einem
eindeutigen Merkmal wie z.B. der Seriennummer der Geldkarte berechnet. Dieser
Reduced-Masterkey wird aus Sicherheitsgriinden nicht auf der Geldkarte gespeichert,
da bei einer eventueller Aufdeckung des Schliissels die Sicherheit des
Geldkartensystems gefahrdet wire. Der Reduced-Masterkey fiir die Kundenkarten ist in
sichere Hardware-Module eingebaut, die sich in den Héandlerterminals befinden und
organisatorisch und physisch geschiitzt sind. Daher ist eine Analyse bzw. eine
Manipulation nur schwer moglich. Durch das Fehlen der geheimen Information kann
selbst bei Aufdeckung des ,,Reduced-Masterkey nicht auf den Hauptschliissel
geschlossen werden.

Abbildung 12 verdeutlicht die Berechnung des kartenindividuellen Schliissels.
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Hauptschliissel

kartenindividueller i
— Schliissel ‘_>< |‘7 Chipnummer

Abbildung 12: Berechnung und Abspeicherung des kartenindividuellen
Schliissels als Geheimnis in der Chipkarte

Soll nun eine verschliisselte Kommunikation zwischen der Geldkarte und dem
Geldkartenterminal stattfinden, um z.B. den Betrag der gespeicherten Karte zu erhdhen
oder eine Ware mit dem auf der Karte gespeicherten Guthaben zu bezahlen, so miissen
sich Karte und Terminal erst einmal gegenseitig authentifizieren. Hierzu erhélt das
Terminal auf Anforderung an die Chipkarte die nicht geheime Seriennummer und
berechnet nun mit dem in dem Sicherheitsmodul gespeicherten reduzierten

Hauptschliissel den kartenindividuellen Schliissel der Geldkarte (s. Abbildung 13).

g8 » Chipnummer

!

+— Hauptschliissel

l

kartenindividueller
Schliissel

Abbildung 13: Berechnung des kartenindividuellen Schliissels durch das Terminal

Fiir die anschlieBende Authentifizierung besitzen sowohl Karte als auch Terminal den-
selben Schliissel und konnen sicher kommunizieren. Damit sich aber Chipkarte und
Terminal beweisen konnen, dass beide im Besitz der geheimen Information sind, wird
eine Authentifizierung nach dem Challenge—Response-Verfahren durchgefiihrt. Um
sowohl Terminal als auch die Geldkarte zu authentifizieren wird ein gegenseitiges

symmetrisches Verfahren benutzt, das auf DES beruht. Die gegenseitige
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Authentifizierung ist insofern wichtig, dass ein Kunde dem Terminal auch trauen kann,

bevor er seine PIN eingibt.

Zuerst verlangt das Terminal von der Chipkarte eine zufillige Zahl. Hat es diese
erhalten, so produziert das Terminal ebenfalls eine Zufallszahl und verschliisselt mit
dem gemeinsamen kartenindividuellen Schliissel die Zufallszahl vom Terminal und die
Zufallszahl, die ihm von der Chipkarte zugesandt wurde. Hierzu ist nur eine
Verschliisselung notwendig, da die beiden Zahlen hintereinander geschrieben werden.
Das Terminal tbermittelt nun diese Nachricht an die Chipkarte, welche sie
entschliisselt, um zunidchst die urspriinglich von der Chipkarte erstellte und vom
Terminal zuriickgesandte Zufallszahl zu iiberpriifen. Ist die Verifikation erfolgreich
verlaufen, so verschliisselt die Chipkarte die eigene Zufallszahl und die des Terminals,
und sendet diese an das Terminal zuriick. Durch Umdrehung der Reihenfolge der
Verschliisselung wird die Sicherheit der Authentifikation sichergestellt, da ansonsten
durch die Verwendung symmetrischer kryptographischer Verfahren die gleiche
Nachricht erzeugt wiirde. Das Terminal verifiziert die erhaltenen Zahlen, und bei Erfolg

sind Karte und Terminal gegeneinander authentifiziert.

Somit ergibt sich folgendes Ablaufdiagramm

Chipkarte Terminal

GET CHIP NUMBER

F 3

Kartennummer

L 4

ASK RANDOM

F 9

Zufallszahl Chipkarte "

enc(Zufallszahl Terminal || Zufallszahl Chipkarte)
4

enciZufallszahl Chipkarte

Zufallszahl Terminal)
L

Abbildung 14: Gegenseitige symmetrische Authentifizierung
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Die von der Chipkarte erzeugten Zufallszahlen werden fiir die aktuelle Sitzung
gespeichert, um die Generierung einer zufillig gleichen Zufallszahl zu verhindern.
Einmal generierte Zufallszahlen werden mit einem Statusbit ,,ungiiltig* versehen und in
einem speziell dafiir vorgesehenen Elementary File auf der Chipkarte gespeichert, auch
wenn sie nicht benutzt wurden. Um einen Pseudo-Zufallszahlengenerator auf einer
Smartcard zu implementieren wird der DES im CBC-Modus verwendet, dessen ICV
immer mit der zuvor erzeugten Zufallszahl {iiberschrieben wird. Der erste
Initialisierungsvektor wird in einem speziell dafiir vorgesehenen Elementary File

gespeichert und ist auf jeder Karte unterschiedlich.

Sollen am Abschluss eines Geschiftstages die gebuchten Umsidtze aus den
Hindlerkarten an die Evidenzzentralen {iibermittelt werden, so wird {iber eine
Wihlverbindung die Kommunikation zwischen den Héndlerterminals und der Zentrale
hergestellt. Da in einer Hiandlerkarte ebenfalls ein hindlerkartenspezifischer Schliissel
ist, funktioniert die Authentifikation nach dem gleichem Schema wie bei den Kunden-
Geldkarten. Die  Zentrale berechnet aus der Héndler-ID und dem
Reduced-Masterkey fiir Héndlerkarten den hindlerkartenspezifischen Schliissel, mit
dem eine sichere Verbindung hergestellt wird. AnschlieBend werden die Daten

verschliisselt iibertragen und vom Héindlerterminal geldscht.
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IV.6. Angriffsmoglichkeiten

Betrachtet man die verschiedenen Angriffsmoglichkeiten des Geldkartensystems, so
liegt das Hauptaugenmerk in erster Linie auf den Geldkarten selbst. Ein Grof3teil der
Sicherheit im Geldkartensystem besteht aus der Echtheit der Ladeterminals. Diese sind
online mit den Bankzentralen verbunden. Nur diese konnen Geldkarten aufladen, was
fiir die Banken den groften Sicherheitsnutzen bringt. Jedoch basiert die gesamte
Kommunikation auf kryptographischen Protokollen bzw. der Geheimhaltung der
zugehorigen Schliissel. Die beste Angriffsmoglichkeit bestiinde darin, zu versuchen, an
den geheimen Masterkey des Geldkartensystems zu gelangen, sei es durch Einbruch,
Bestechung oder Social Engineering. Einbruch fdllt bei den verwendeten
Hochsicherheitssafes ebenso weg wie Bestechung. Die zu bezahlenden Summen
wirden den zu erzielenden Gewinn bei weitem iibersteigen. Durch spezielle
psychologische Schulung und Aufklarung iiber die Notwendigkeit der Geheimhaltung

dieser Schliissel diirfte auch das Social Engineering wegfallen.

Die Moglichkeiten, an einen geldkartenspezifischen Schliissel zu gelangen, sind sehr
gering, da diese in speziell gesicherten Bereichen auf der Geldkarte gespeichert und
physikalisch geschiitzt sind. Durch die speziellen Zugriffsrechte und die einzige
Moglichkeit, {iber das Betriebssystem an sensible Daten zu gelangen, ist ein Auffinden
verwendeter Schliissel nahezu auszuschlieBen. Wiirde man es schaffen, die nach der
Personalisierung der Geldkarte durchgebrannte Sicherung wiederherzustellen, so kann
man die Karte in einen Test-Modus schalten und somit auf alle Speicherbereiche frei
zugreifen. Ross Anderson beschreibt in seinem Buch ,,Security Engineering®, dass so

etwas moglich sei. Allerdings wire der Aufwand im Vergleich zum Nutzen zu groB.

Bei den verwendeten kryptographischen Schliisseln und Algorithmen besteht durch
langjdhrige Erfahrung und Verbesserung der Implementierung kaum noch die Chance,
Schwachstellen im Algorithmus zu finden. Lediglich die ,,Brute-Force“-Suche nach
passenden Schliisseln durch Ausprobieren wire moglich, allerdings nur bei
Verwendung des DES, da die dort verwendete Schliissellinge zu kurz ist. Da die
wichtigsten Bereiche der Geldkarte mit einem Triple-DES verschliisselt sind, welcher
eine doppelt so lange Schliissellinge aufweist wie der DES, ist der Aufwand einer

,,Brute-Force‘“~-Suche nicht mehr realisierbar.
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Um die ,Brute-Force“-Suche nach Schliisseln zusidtzlich zu erschweren, ist das
Betriebssystem an gewisse Latenzzeiten gebunden. Dauert eine Operation zu lange oder

werden zu viele falsche Eingaben gemacht, wird die Karte deaktiviert.

Wire man im Besitz des Betriebssystemquellcodes, so konnte man nach Schwachstellen
im implementierten System suchen und sich eventuell vorhandene Schwichen zu Nutze
machen. Diese Annahme ist aber rein hypothetisch, da der Quellcode des
Betriebssystems geheim ist und es sich dabei nur um einen Teil der gesamten Software
handelt. Bei der Initialisierung der Geldkarte wird das Betriebssystem aus Tabellen und

Dateien aus dem EEPROM ergénzt und komplettiert.

Im Falle der Kompromittierung eines geldkartenspezifischen Schliissels und einer
demzufolge erfolgreichen Authentifikation z.B. durch Aufsetzen eines falschen
Ladeterminals, konnte man die Geldkarte zwar mit Guthaben aufladen, allerdings wére
der erzielte Erfolg nur von kurzer Dauer. Aufgrund der Fiihrung spezieller
Schattenkonten ist eine Aufdeckung des Missbrauchs innerhalb kiirzester Zeit moglich.
Bei kontogebundenen Geldkarten ist damit ein Zusammenhang zur wahren Identitit des
Geldkarteneigentiimers sofort herzustellen. Erfolgversprechender scheint da die
Verwendung von ,,White Cards* zu sein, da nicht sofort ein direkter Bezug zu einer
realen Person hergestellt werden kann. Ist man einmal im Besitz eines
geldkartenspezifischen Schliissels, so gibt es einige interessante Angriffsmoglichkeiten.
Zum Beispiel sind die zu verwendenden kryptographischen Algorithmen fiir bestimmte
Dateien in Tabellen realisiert. Darin wird detailliert definiert, wann der DES und wann
der Triple-DES verwendet werden muss. Schafft man es, die Tabelle insofern zu
andern, dass bei allen Operationen DES verwendet wird, oder erreicht man sogar, die
Verschliisselung komplett auszuschalten, so steht einer Manipulation der Geldkarte
nichts mehr im Wege.

Die zu verwendenden Schliissel stehen in speziellen Elementary Files im Dateisystem
der Geldkarte. Eine Anderung dieser Schliissel ist aber aus praktischen Griinden nicht
moglich, da diese bei einem mdglichen Bezahlvorgang identisch mit dem vom Terminal

errechneten Schliissel sein miissen.
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Um das auf der Geldkarte gespeicherte Guthaben dennoch zu erhéhen, ohne die
Geldkarte manuell aufzuladen, gibt es in einer speziellen Datei (EF_ID) einen 22 Byte
langen Record, bei dem das 21.igste Byte die Wertigkeit der Wéhrung enthélt. Dieser
Multiplikator steht standardméBig auf ,107%, um zu definieren, dass der gespeicherte
Betrag in EuroCent auf der Karte gespeichert ist. Schafft man es, diese Variable zu
andern (z.B. auf ,,10%) so enthilt die Karte z.B. bei einem gespeicherten Guthaben von
0,40 € nach der Anderung ein Guthaben von 40,-- €. Man muss dabei jedoch den
maximalen Verfiigungsrahmen der Karte beachten. Allerdings wird diese Variante

spatestens dann aufgedeckt, wenn das Schattenkonto iiberzogen wurde.

Ein lohnenswerteres Ziel scheint jedoch die virtuelle Handlerkarte in Softwareform zu
sein. Durch Einsatz von speziellen Disassemblern lie3e sich der ,,Reduced-Masterkey*
gewinnen, mit dem man giiltige Geldkarte-ID - Geldkarte-Secret — Tupel generieren
konnte. Im ndchste Schritt konnte man Smartcards fertigen, die mit dem Reduced-
Masterkey bei jedem Kaufvorgang eine neue ID und ein neues, dazu passendes Secret
berechnen. Mit der so erstellten Geldkarte kann man zwar Waren einkaufen, jedoch
wird der Betrug in jedem Falle aufgedeckt, da die Geldkarten-ID wahrscheinlich nicht
existiert und, falls doch, fillt es spédtestens dann auf, wenn der rechtméfBige Besitzer sein

Guthaben verbaucht.

Das Klonen von Geldkarten scheidet komplett aus, da man Schwierigkeiten haben
diirfte, an die notige Hardware zu gelangen bzw. die dazu notwendigen Smartcard-
Rohlinge zu bekommen. Selbst bei Erfolg konnte man nicht doppelt bezahlen, da der

Missbrauch wiederum bei der Priifung der Schattenkonten auffallen wiirde.

-35-



V. Zukunftsvisionen — Die Geldkarte als ,,All-Round“-Karte

Obwohl die Geldkarte mit weit iiber 55 Millionen im Umlauf befindlicher Karten das
weltweit am weit verbreitetste elektronische Geldborsensystem ist, konnte sich das
System bislang nicht durchsetzen. Anfiangliche Schwierigkeiten der Akzeptanz durch
Kunden und Hindler beruhten hauptsichlich auf Unwissenheit. Uber 1/3 aller
Bundesbiirger, die im Besitz einer Geldkarte sind, sind sich dartiber nicht bewusst bzw.
wissen nicht um die Funktion des goldenen Chips auf ihrer ec-Karte. Weitere
Startschwierigkeiten ergaben sich durch die anfanglich geringe Verbreitung von
Ladeterminals und Akzeptanzstellen. Mittlerweile gibt es in der BRD zwar iiber 22.000
Ladeterminals und weit iiber 70.000 Héndlerterminals, die Zahl der durchgefiihrten
Transaktionen lag 1999 jedoch immer noch bei durchschnittlich einer halben
Transaktion pro Karte und Jahr.

Die notwendige deutschlandweite Umstellung aller Automaten auf den Euro fiihrte zu
einer Erhohung der Akzeptanz, da viele Automaten mittlerweile standardmifBig die
Nutzung der Geldkarte unterstiitzen, was das ,,ldstige* Kleingeldzdhlen tiberfliissig

macht, sei es an Park-, Zigaretten- oder SiiBwarenautomaten.

Da die Geldkarte kein nennenswertes Konkurrenzprodukt hat, wird sie sich langfristig
durchsetzen, spédtestens jedoch, wenn die Kunden gemerkt haben, wie zuginglich,
unkompliziert und effektiv die Handhabung der Geldkarte eigentlich ist. Durch kleine
Taschenlesegerite ist jederzeit eine Kontrolle des noch vorhandenen Guthabens

moglich, ebenso wie ein Uberblick iiber die 15 letzten getitigten Kiufe.

Durch die Implementierung und Umstellung des neuen Betriebssystems ist der erste
Schritt zu einer einheitlichen européischen elektronischen Geldborse getan. Ein erster
Schritt ist die Einflihrung der "Purse Application for Cross Border Use in Euro"
(PACE). Die Systembetreiber Cetrel (miniCash, Luxemburg), Cartes Bancaires (moneo,
Frankreich) und der ZKA (Geldkarte, Deutschland) haben sich zusammengetan, um
sicherzustellen, dass die Systeme der Partner ab 2001 alle ihre Karten akzeptieren. Die
Tatsache, dass die franzosischen und luxemburgischen Systeme auf der Geldkarte
aufbauen, erleichtert dabei die Implementierung.

Eine Kompatibilitdit zu anderen als den genannten Geldborsen ist jedoch weitaus

komplexer und kann mit der aktuellen Betriebssystem-Variante nicht erreicht werden.
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Deshalb arbeiten die Chipkartenunternehmen mit eigenen Entwicklungsabteilungen
bereits an der nichsten Fassung, dem so genannten "erweiterten" Betriebssystem, das
auch als SECCOS 5.0 bezeichnet wird. Dieses nichste Betriebssystem soll
asymmetrische Verschliisselungen und digitale Signaturen unterstiitzen. Basieren bisher
noch alle kryptographischen Geldkarten-Algorithmen auf DES, beziehungsweise
Triple-DES, so will man kiinftig auf das RSA-Verfahren zuriickgreifen. Eine Signatur-
Anwendung in der ec-Chipkarte wird dem deutschen Signatur-Gesetz (SigQ)
entsprechen miissen und erfordert die Einfilhrung einer landesweiten PKI. Hier spielt
auch die Schliisselgenerierung eine wesentliche Rolle: SigG-konforme Schliissel
miissen in einer gesicherten Umgebung erstellt werden. Hier bietet sich der Chip selbst
an und wird daher vermutlich nicht nur zur Speicherung der RSA-Schliissel, sondern
auch zu deren Generierung dienen. An Konzepten zur Verwaltung der Vielzahl an
"Geldkarten-Schliisseln" wird bereits gearbeitet.

Der RSA-Algorithmus ist auch fiir den internationalen Gebrauch der Karte wichtig: Die
im vergangenen Jahr verabschiedeten,,Common Electronic Purse Specifications®
(CEPS) definieren die Schnittstellen fiir ein weltweites Geldborsen-System und
benutzen RSA.

Da der Nutzer einer Geldborse nicht mehrere Guthaben unterschiedlicher Borsen-
Systeme auf seiner Karte haben sollte, siecht CEPS ein einziges Guthaben vor, auf das
man tiiber unterschiedliche Schnittstellen zugreifen kann. So wiirde die Geldkarte in
Deutschland iiber die Geldkarten-Schnittstelle geladen, eine Transaktion etwa in Paris
oder Rom jedoch iiber die CEPS-Schnittstelle abgebucht. Der GSM-Standard fiir
Mobiltelefone hat gezeigt, dass eine solche Standardisierung zu einer weltweiten
Akzeptanz fithren kann und eine essenzielle Voraussetzung fiir internationalen Erfolg

darstellt.

Durch das offene Betriebssystem des Geldkartenchips ist eine Erweiterung der
Funktionalitit sehr einfach realisierbar. In einigen Pilotprojekten werden bereits auf
Geldkartenchips elektronische Fahrausweise, Studentenausweise oder elektronische
Zutrittskontrollen implementiert. Der erste Eindruck ist durchaus positiv.

Einige Anbieter nutzen die Geldkarte fiir Bonusprogramme wie z.B. glinstigeres Parken
in Parkhdusern, wobei die Geldkarte selbst als Parkausweis genutzt wird, glinstigere
Eintrittspreise in Freizeitparks oder Museen bzw. Rabatte beim Entleihen eines

Mietwagens.
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Der V{B Stuttgart hat seine ClubCard um die Geldkartenfunktion erweitert und reguliert
so den Zutritt zu VIP-Bereichen und wickelt simtliche Transaktionen in Gastronomien
und Fan-Shops dariiber ab.

Weitere Moglichkeiten bieten sich mit der Einfiihrung der UMTS-Handy-Netze und der
Einfiihrung neuer Technologien. Durch sogenannte Dual-Slot-Handys soll es dann
moglich sein, seine Geldkarte direkt liber das Handy zu laden, bzw. Zahlvorgénge tibers
Handy mit Hilfe der Geldkarte abzuwickeln. Momentane mobile Bezahlvorgédnge
erfordern die Anmeldung bei Diensten wie PayBox, die nicht anonym sind.

Durch die zukiinftige Generation von Geldkartenhardware mit integriertem RSA-Chip
steht auch dem Einsatz von HBCI (Home Banking Computer Interface) in Verbindung

mit der Geldkarte nichts mehr im Wege.
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V1. Fazit

Die Entwicklung des Geldkartensystems als elektronische Geldbdrse ist ein sehr guter
Bargeldersatz fiir kleine Geldbetrdge. Sowohl der Einsatz im tdglichen Leben als auch
bei spezielleren Einsatzgebieten wie z.B. Bezahlungen im Internet sind mit der
Geldkarte gut und einfach realisierbar. Der technische Fortschritt und die innovativen
Entwicklungen der zugrundeliegenden Smartcard, ebenso wie die implementierten
kryptographischen Algorithmen und die Sicherheitsmechanismen des Betriebssystems,
machen die Geldkarte zu einer duferst sicheren und vor Manipulation geschiitzten
Losung fiir elektronisches Kleingeld.

Durch den beschriankten Verfligungsrahmen, den das Geldkartensystem mit sich bringt,
ist der Aufwand fiir die erfolgreiche Brechung der Sicherheitsmechanismen nicht
lukrativ. Daher bietet die Geldkarte (noch) nicht den Anreiz fiir derartigen Zeit- und
Geldaufwand.

Mit zunehmender Akzeptanz und Fortschritten in der Entwicklung sowohl der
Hardware als auch zusitzlicher Anwendungen ist mit der Geldkarte eine gute Plattform
fiir die Zukunft geschaffen. Die erfolgreiche Umstellung des Geldkartensystems auf den
Euro und die Minimierung der Fehler, die bei der Handhabung mit der Geldkarte
auftreten konnen, machen sie zu einem attraktiven Werkzeug im Alltag eines Kéaufers.
Allerdings bietet die Geldkarte nicht nur dem Kunden Vorteile. Der Handler profitiert
ebenfalls von dem Geldkartensystem, da die Kundschaft eher zu Spontankédufen
angeregt wird, wenn sie das Geld nicht ,,direkt aus der Hand* geben muss. Weiterhin
werden die Kosten fiir eventuell anfallende Online-Kosten zur Authorisierung von ec-
Karten oder Standleitungen zu Banknetzwerken gesenkt, da Bezahl-Transaktionen
offline stattfinden.

Die giinstigen Produktionskosten ermdglichen eine schnelle und effiziente Verbreitung,
nicht nur fiir Banken und Sparkassen, sondern auch in anderen Bereichen.

Universititen konnen die offenen Spezifikationen des Geldkarten-Betriebssystems
ebenso nutzen, wie Fan-Clubs oder Bibliotheken und so mit eigenen Applikationen den
Kunden Dienste anbieten, ohne dass diese gleich mehrere Karten mit sich fiihren
miissen. Dadurch, dass die Geldkarte fast alle Eigenschaften von natiirlichem Bargeld
erfiillt, wie z.B. Sicherheit, Offline-Bezahlung und Ubertragbarkeit, kénnte in einigen
Jahren das normale Bargeld der Vergangenheit angehoren. Lediglich die Anonymitét

des Geldkartensystems ldsst noch zu wiinschen tibrig.
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VII. Abkiirzungsverzeichnis

AC Access Condition

ACE Advanced Crypto Engine

AID Application Identifier

APDU Application Protocol Data Unit
ATR Answer-to-Reset

BIOS Basic-Input-Output-System

BRD Bundesrepublik Deutschland
BSFT Banken-Sonderfunktions-Terminal
CBC Cipher-Block-Chaining

CEPS Common Electronic Purse Specifications
CFB Cipher-Block-Feedback

CPU Central Processing Unit

DES Data Encryption Standard

DF Dedicated File

EC Electronic Cash

EEPROM Electric Erasable Programmable Read Only Memory

EF Elementary File
ENC Encryption

EZ Evidenzzentrale
FID File Identifier

FIPS PUBS Federal Information Processing Standards Publications
GF Galois Field

GSM Global System for Mobile Communication
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HBCI

HEZ

I/O

ICV

KEZ

KID

LRC

MAC

MF

MEFC

NIST

PACE

PC

PIN

PKI

PTS

RAM

ROM

RSA

SECCOS

SIGG

SW

UMTS

USB

VFB

ZKA

Home Banking Computer Interface
Héandlerevidenzzentrale

Input / Output

Initial Chaining Value

Kartenevidenzzentrale

Key ID

Longitudinal Redundancy Check

Message Authentication Code

Master File

MultiFunctionCard

National Institute of Standards and Technologies
Purse Application for Cross Border Use in Euro
Personal Computer

Personal Identification Number

Public Key Infrastructure

Protocol Type Selection

Random Access Memory

Read Only Memory

Rivest Shamir Adleman

Secure Card Operating System

Signatur Gesetz

Status Word

Universal Mobile Telecommunications System
Universal Serial Bus

Verein flir Bewegungsspiele

Zentraler Kreditausschuss

-41 -



VIII. Bildnachweis

Abbildung Quelle Seite

1 Bartsch, C., Geldkarte, 5
http://www.zahlungsverkehrsfragen.de/Geldkarte.html, 2000

2 Schiitt, S. / Kohlgraf, B., Chipkarten, 1996, S.21 12
3 Rankl, W. / Effing, W., Chipkarten, 1996, S. 32 14
4 Rankl, W. / Effing, W., Chipkarten, 1996, S. 124 16
5 Rankl, W. / Effing, W., Chipkarten, 1996, S. 155 17
6 Rankl, W. / Effing, W., Chipkarten, 1996, S. 202 18
7 Rankl, W. / Effing, W., Chipkarten, 1996, S. 204 18
8 Rankl, W. / Effing, W., Chipkarten, 1996, S. 175 19
9 Gentz, W., Die elektronische Geldborse, 1997, S. 24 23
10 Schnittstellenspezifikation fiir die ec-Karte mit Chip, Version 24

2.2,1997,S. 191

11 Rankl, W. / Effing, W., Chipkarten, 1996, S. 94 27
12 Rankl, W. / Effing, W., Chipkarten, 1996, S. 271 29
13 Rankl, W. / Effing, W., Chipkarten, 1996, S. 271 30
14 Rankl, W. / Effing, W., Chipkarten, 1996, S. 272 31

-42 -



IX. Literaturverzeichnis

Beykirch, H.-B., Anonymitét und Reklamation — ein Widerspruch?, iX, Verlag Heinz
Heise, 12/1998,
http://www.heise.de/ix/artikel/1998/12/148/02.shtml

Beykirch, H.-B., Chipgeld, iX, Verlag Heinz Heise, 12/1998,
http://www.heise.de/ix/artikel/1998/12/148

Beykirch, H.-B., Geldkarten-Latein, iX, Verlag Heinz Heise, 12/1998,
http://www.heise.de/ix/artikel/1998/12/148/01.shtml

Ferrari, J. / Poh, S., Smartcards, A Case Study, IBM, 1998,
http://www.redbooks.ibm.com

Fiesel, Stefan, Elektronische Geldborsen — Das Konzept der Geldkarte, Hauptseminar
Elektronische Zahlungssysteme, Universitdt Stuttgart, Fakultét fiir Informatik, SS 2001

Focus Online, Geldkarte, Archiv Focus, 2002,
http://www.focus.de

Gentz, Wolfgang, Die elektronische Geldborse, Fachhochschule Miinchen, Fachbereich
Informatik, 1997

Giesecke & Devrient GmbH, Geldkarte — das weltgrofte elektronische
Geldborsensystem, 2001,
http://www.gdm.de/ger/products/03/index.php4?product id=137

Giesecke & Devrient GmbH, Geldkarte System Description, 2000,
http://www.gieseckedevrient.com

Giesecke & Devrient GmbH, Modernste Technologie fiir elektronische Geldborsen,
2001,
http://www.gdm.de/ger/products/03/index.php4?product id=136

Giesecke & Devrient GmbH, Smart Payment Cards, Security by G&D, 1999,
http://www.gieseckedevrient.com

Greiersen, A., Neue Geldkarte — Versionen und Visionen, Secu-Media Verlags GmbH,
Ingelheim, KES 6/2000

Kolbe, Generationen von Chipkartenlesern, Archiv ZDF-Online, 26.07.2001,
http://heute.t-online.de

LDA Brandenburg, Datenschutzprobleme der Geldkarte, 3/1998,
http://www.brandenburg.de/land/lfdbbg/dsk/dsk55/dsk5502. htm

Miiller, D., Geldkarte gehackt?, 12/1999,
http://news.zdnet.de/zdnetde/news/story/0,,s2049735,00.html

-43 -



Miiller, D., Geldkartenhack: Entwarnung, 12/1999,
http://news.zdnet.de/zdnetde/news/story/0,,s2049745,00.html

National Institute of Standards and Technologies (NIST), Federal Information
Processing Standards Publications (FIPS PUBS)* 46-2
(http://www.itl.nist.gov/fipspubs/fip46-2.htm)

National Institute of Standards and Technologies (NIST), Federal Information
Processing Standards Publications (FIPS PUBS)“ 113
(http://www.itl.nist.gov/fipspubs/fip113.htm)

Rankl, W. / Effing, W., Chipkarten, 1996

Rolle, M., Zahlung mittels Geldkarte, Lehrstuhl fiir Biirgerliches Recht, Prof. Dr. Franz
Hauser, Universitit Leipzig, 2000

Schnittstellenspezifikation fiir die ec-Karte mit Chip, Version 2.2, 1997,
http://www.ccc.de

vera@verbrauchernews.de, Das Ende der Geldkarte?, Der Verbraucher-Newsletter vom
01.10.1999,
http.://www.verbrauchernews.de/finanzen/drucken.html?article=0000003733

Verlag Heinz Heise, Banken einig — Geldkarte zum Bezahlen im Internet, 5/1999,
http://'www.heise.de/newsticker/data/cp-31.05.99-001

Verlag Heinz Heise, Geldkarte und der Euro, 1/2000,
http://www.heise.de/newsticker/data/hod-03.01.02-000

Verlag Heinz Heise, Geldkarten-Leser fiirs Internet zugelassen, 11/2000,
http://www.heise.de/newsticker/data/ad-09.11.00-000

Verlag Heinz Heise, Wenig Vertrauen in Geldkarte, ecash & Co, 3/2000,
http://www.heise.de/newsticker/data/ad-07.03.00-000

VOB-ZVD GmbH, Ubersicht zum Zahlungssystem Geldkarte,
http://www.voeb-zvd.de/Geldkarte.htm

-44 -



